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1. Планируемые результаты обучения, соотнесенные с планируемыми результатами 
освоения образовательной программы

ОПК-1  Способен  оценивать  роль  информации,  информационных  технологий  и
информационной  безопасности  в  современном  обществе,  их  значение  для  обеспечения
объективных потребностей личности, общества и государства

ОПК-1.1 Применяет знания математики в инженерной практике при моделировании
                   Знать:

ОПК-1.1/Зн3 Классификацию и психологические механизмы методов социальной
инженерии и способы противодействия им

                   Уметь:
ОПК-1.1/Ум2  Анализировать  поведение  сотрудников  организации  с  точки  зрения
рисков информационной безопасности связанных с человеческим фактором

                   Владеть:
ОПК-1.1/Нв3  Навыками  оценки  влияния  человеческого  фактора  на  состояние
информационной безопасности организации

ОПК-1.2 Применяет знания естественных наук в инженерной практике
                   Знать:

ОПК-1.2/Зн2  Основные  модели  поведения  человека  в  цифровой  среде,  факторы
уязвимости  личности  и  группы  перед  информационными  угрозами,  включая
влияние когнитивных искажений

                   Уметь:
ОПК-1.2/Ум2 Выявлять признаки фишинговых атак и мошеннических действий в
коммуникациях включая анализ текстов сообщений и электронных писем

                   Владеть:
ОПК-1.2/Нв2  Методами  обучения  и  мотивации  персонала  к  соблюдению
требований информационной безопасности

ОПК-1.3 Применяет общеинженерные знания, в инженерной деятельности
                   Знать:

ОПК-1.3/Зн2  Этические  принципы  и  дилеммы,  связанные  с  обработкой
персональных данных, доступом к информации и слежением

                   Уметь:
ОПК-1.3/Ум2  Разрабатывать  рекомендации  по  повышению  уровня
информационной  культуры  и  осознанности  пользователей  в  вопросах
безопасности

                   Владеть:
ОПК-1.3/Нв2  Техниками  выявления  и  противодействия  манипулятивным
воздействиям в процессе деловой коммуникации

ОПК-8  Способен  осуществлять  подбор,  изучение  и  обобщение  научно-технической
литературы,  нормативных  и  методических  документов  в  целях  решения  задач
профессиональной деятельности

ОПК-8.1 Осуществляет поиск и сравнительный анализ научно-технической литературы
для решения профессиональных задач

                   Знать:
ОПК-8.1/Зн4  Основы  психологии  труда  и  организационной  психологии
применительно  к  вопросам  лояльности  персонала  и  построения  доверительных
отношений в коллективе как фактора



                   Уметь:
ОПК-8.1/Ум4  Проводить  разъяснительные  беседы  с  персоналом  о  правилах
безопасного  поведения  в  цифровой  среде  используя  доступный  нетехнический
язык

                   Владеть:
ОПК-8.1/Нв4  Способностью формулировать  предложения  по  совершенствованию
корпоративной культуры безопасности с учетом гуманитарных аспектов

ОПК-8.2  Осуществляет  подбор  актуальной  нормативной  правовой  и  методической
документации для решения задач в области информационной безопасности

                   Знать:
ОПК-8.2/Зн3  Нормативно-правовые  акты  и  стандарты,  регулирующие
гуманитарные аспекты информационной безопасности

                   Уметь:
ОПК-8.2/Ум2  Оценивать  потенциальные  угрозы  информационной  безопасности
исходящие от персонала партнеров или посетителей организации

                   Владеть:
ОПК-8.2/Нв2  Навыками  подготовки  информационных  материалов  памяток  и
инструкций для пользователей по вопросам защиты информации

            2. Показатели и критерии оценивания компетенций

Планируемые 
результаты освоения 
программы

Уровень 
овладения

Критерии оценивания (перечень сформированных 
ИДК/ЗУВ по уровням освоения)

ОПК-1 Способен 
оценивать роль 
информации, 
информационных 
технологий и 
информационной 
безопасности в 
современном 
обществе, их 
значение для 
обеспечения 
объективных 
потребностей 
личности, общества 
и государства

Повышенный

ИДК ОПК-1.1 Применяет знания математики в 
инженерной практике при моделировании

   Знать:
ОПК-1.1/Зн3 Классификацию и психологические 
механизмы методов социальной инженерии и способы 
противодействия им

            3. Шкала оценивания

Оценка Критерии оценивания (перечень сформированных ИДК/ЗУВ)

Отлично             ОПК-1.1 Применяет знания математики в инженерной практике при 
моделировании
ОПК-1.1/Зн3 Классификацию и психологические механизмы методов 
социальной инженерии и способы противодействия им

Неудовле-
творительно

Результаты обучения не сформированы на достаточном уровне



4. Контрольные мероприятия по дисциплине
Вид контроля Форма контроля/Оценочное средство

Текущий контроль Тестирование
Промежуточная 
аттестация

Экзамен

№ 
п/п Наименование раздела Контролируем

ые ИДК

Вид контроля/ используемые 
оценочные материалы 

Текущий Промежут. 
аттестация 

1 Цифровой суверенитет ОПК-1.1 
ОПК-1.2 
ОПК-1.3 
ОПК-8.1 
ОПК-8.2 

Тестирование Экзамен

2 Основные понятия теории 
систем и системного анализа

ОПК-1.1 
ОПК-1.2 
ОПК-1.3 
ОПК-8.1 
ОПК-8.2 

Тестирование Экзамен

3 Основные понятия теории 
структуризации знаний

ОПК-1.1 
ОПК-1.2 
ОПК-1.3 
ОПК-8.1 
ОПК-8.2 

Экзамен

4 Информационное воздействие 
на человека и манипуляция 
сознанием

ОПК-1.1 
ОПК-1.2 
ОПК-1.3 
ОПК-8.1 
ОПК-8.2 

Тестирование Экзамен

5. Порядок проведения промежуточной аттестации
Порядок  проведения  промежуточной  аттестации  регламентируется  локальными

нормативными актами Университета:
-  Положением  о  формах,  периодичности,  порядке  текущего  контроля  успеваемости  и
промежуточной  аттестации  обучающихся  по  основным  образовательным  программам
высшего  образования  –  программам  бакалавриата,  программам  специалитета,  программам
магистратуры  в  федеральном  государственном  бюджетном  образовательном  учреждении
высшего  образования  «Московский  государственный  университет  геодезии  и  картографии»,
п.6 «Организация и проведение промежуточной аттестации».
-  Положением  о  порядке  осуществления  образовательного  процесса,  проведения  текущего
контроля  успеваемости  и  промежуточной  аттестации  обучающихся  с  применением
электронного  обучения  и  дистанционных  образовательных  технологий  в  федеральном
государственном  бюджетном  образовательном  учреждении  высшего  образования
«Московский  государственный  университет  геодезии  и  картографии»,  п.8  «Проведение
промежуточной аттестации с применением ЭО и ДОТ».

Промежуточная аттестация: Экзамен, 4 семестр.
Экзамен оценивается по пятибалльной шкале:
-    зачтено  с  оценкой  «отлично»  выставляется,  если  обучающийся  имеет  глубокие,
исчерпывающие знания в объеме освоенной программы; знание основной (обязательной) 



литературы;  дает  правильные  и  уверенные  ответы,  свидетельствующие  о  наличии  твердых
знаний  и  навыков  в  использовании  технических  средств;  полное,  четкое,  грамотное  и
логически  стройное  изложение  материала;  демонстрирует  свободное  применение
теоретических знаний при анализе практических вопросов;
-    зачтено  с  оценкой  «хорошо»  выставляется  обучающемуся  в  случае  соблюдения  тех  же
требований,  но  наличии  в  ответе  обучающегося  по  некоторым  перечисленным  показателям
недостатков  принципиального  характера,  что  вызывает  замечания  или  поправки
преподавателя;
-   зачтено с оценкой «удовлетворительно» выставляется обучающемуся в случае соблюдения
тех  же  требований,  но  в  случае  наличия  в  ответе  ошибок,  необходимости  существенной
помощи в виде поправок и наводящих вопросов преподавателя;
-   не зачтено («не удовлетворительно») – обучающийся не смог ответить на 2/3 вопросов; не
справился с практическим заданием или выполнено менее 50 % практических заданий.

6. Оценочные материалы текущего контроля  

Раздел 1. Цифровой суверенитет
Контролируемые ИДК: ОПК-1.1 ОПК-1.2 ОПК-1.3 ОПК-8.1 ОПК-8.2 

Тема 1.4. Цифровой суверенитет в мире
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Что включает в себя цифровой суверенитет?
1) Самостоятельное определение национальных интересов в цифровой сфере
2) Формирование инфраструктуры национального информационного пространства
3) Гарантирование электронной и информационной безопасности государства
4) Зависимость от иностранных технологий
            2. Что такое электронный суверенитет?
1) Устойчивость к кибервойнам
2) Зависимость от иностранного программного обеспечения
3) Защищенность от вирусов и атак
4) Отсутствие контроля над информационными ресурсами
            3. Какие компоненты входят в "электронный щит"?
1) Собственная аппаратная платформа
2) Контролируемая программная платформа
3) Использование исключительно зарубежных технологий
4) Собственная мобильная платформа
            4. Что такое информационный суверенитет?
1) Устойчивость в информационной войне
2) Полная открытость информации для всех граждан
3) Самостоятельное управление информацией
4) Отсутствие фильтрации контента
            5. Какие элементы включает "информационный щит"?
1) Собственная интернет-инфраструктура
2) Система пропаганды и ведения информационных войн
3) Полный отказ от социальных сетей
4) Средства фильтрации трафика
            6. Какая страна обладает полноценным цифровым суверенитетом?
1) США
2) Россия
3) Китай
4) Япония



            7. Что относится к угрозам цифрового суверенитета?
1) Экономическая глобализация
2) Идеологическая глобализация
3) Развитие национальных технологий
4) Взлом суверенитетов через идеологию
            8. Какие задачи ставит Доктрина информационной безопасности РФ?
1) Защита информационных ресурсов от несанкционированного доступа
2) Развитие отечественных информационных технологий
3) Полный отказ от международного сотрудничества
4) Обеспечение духовного обновления России

Раздел 2. Основные понятия теории систем и системного анализа
Контролируемые ИДК: ОПК-1.1 ОПК-1.2 ОПК-1.3 ОПК-8.1 ОПК-8.2 

Тема 2.2. Основные элементы теории систем и системного анализа
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Что такое система?
1) Совокупность элементов, находящихся в отношениях и связях
2) Хаотичное множество объектов
3) Средство достижения цели
4) Отсутствие структуры
            2. Какие свойства присущи системам?
1) Целостность
2) Иерархичность
3) Хаотичность
4) Эмерджентность
            3. Что изучает системный анализ?
1) Методологию исследования сложных систем
2) Только технические системы
3) Проблему принятия решений
4) Исключительно социальные системы
            4. Какие виды памяти существуют у человека?
1) Кратковременная
2) Долговременная
3) Бесконечная
4) Эмоциональная
            5. Что такое мозаичная культура?
1) Культура, состоящая из разрозненных обрывков знаний
2) Упорядоченная иерархическая система знаний
3) Культура, основанная только на традициях
4) Культура, формируемая СМИ
            6. Какие методы используются для манипуляции сознанием?
1) Эмоциональное воздействие
2) Использование стереотипов
3) Полная открытость информации
4) Создание иллюзорного страха

Раздел 4. Информационное воздействие на человека и манипуляция сознанием
Контролируемые ИДК: ОПК-1.1 ОПК-1.2 ОПК-1.3 ОПК-8.1 ОПК-8.2 

Тема 4.2. Манипуляция сознанием



     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Какие признаки характерны для манипуляции?
1) Скрытость воздействия
2) Использование специалистов
3) Полная прозрачность
4) Отношение к человеку как к объекту
            2. Какие методы манипуляции используются в СМИ?
1) Создание сенсаций
2) Использование эмоциональных образов
3) Полная объективность
4) Повторение одних и тех же сообщений
            3. Что такое "спираль молчания"?
1) Тенденция скрывать мнения, противоречащие большинству
2) Полная свобода выражения мнений
3) Влияние СМИ на общественное мнение
4) Отсутствие дискуссий в обществе
            4. Как язык влияет на манипуляцию сознанием?
1) Через использование слов-амеб
2) Через замену понятий
3) Через полную нейтральность
4) Через создание новых терминов
            5. Какие эмоции чаще всего эксплуатируются в манипуляции?
1) Страх
2) Ненависть
3) Радость
4) Зависть

Тема 4.3. Подготовка к манипуляции
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Какие отделы мозга участвуют в принятии решений?
1) Лимбическая система (эмоции)
2) Неокортекс (рациональное мышление)
3) Мозжечок (координация движений)
4) Гипофиз (гормональная регуляция)
            2. Как защититься от манипуляции сознанием?
1) Развивать критическое мышление
2) Анализировать источники информации
3) Доверять всем сообщениям СМИ без проверки
4) Изучать методы манипуляции
            3. Что такое "язык образов" в манипуляции?
1) Использование визуальных символов для эмоционального воздействия
2) Только текстовые сообщения без изображений
3) Создание ассоциаций через фото/видео
4) Исключительно научные термины
            4. "Моральная паника" в СМИ:
1) Искусственное нагнетание страха
2) Поиск "козлов отпущения"
3) Рациональное обсуждение проблем
4) Упрощение сложных вопросов
            5. Как память влияет на восприятие информации?



1) Эмоционально окрашенные события запоминаются лучше
2) Повторение закрепляет ложные установки
3) Человек всегда объективно оценивает факты
4) Кратковременная память легко перегружается

Тема 4.4. Вторая мировая глазами западных СМИ: уроки медиахронологии (манипуляции)
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Холодная война: методы манипуляции в США
1) Создание образа "советской угрозы"
2) Пропаганда "американского образа жизни"
3) Объективное освещение событий
4) Цензура инакомыслия
            2. Как западные СМИ искажают историю Второй мировой?
1) Преуменьшают роль СССР
2) Акцент на "спасении Европы" США
3) Полная объективность
4) Игнорирование жертв советского народа
            3. Современные методы фальсификации истории:
1) Подмена причин и следствий
2) Героизация предателей
3) Опора на архивные документы
4) Использование кино и игр
            4. Как создается "образ врага"?
1) Повторение негативных стереотипов
2) Демонизация оппонентов
3) Объективный анализ
4) Игнорирование контекста
            5. Защита от фальсификации истории:
1) Изучение первоисточников
2) Сравнение разных точек зрения
3) Доверие только учебникам
4) Критический анализ кино/литературы
            6. Главный урок исторических манипуляций:
1) Информация — это оружие
2) Без критического мышления легко стать жертвой
3) Доверять всем официальным источникам
4) Защита суверенитета включает и информационную сферу

Тема 4.8. Манипуляция сознанием в деструктивных культах
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Что такое деструктивный культ?
1) Организация, использующая психологическое давление
2) Традиционная религиозная община
3) Группа с тотальным контролем над адептами
4) Научное сообщество
            2. Как религия влияет на общество?
1) Формирует моральные нормы
2) Создает смысловые ориентиры
3) Всегда ведет к экстремизму
4) Может использоваться для манипуляции



            3. Какие угрозы несут деструктивные культы?
1) Разрушение личности адептов
2) Подрыв социальной стабильности
3) Укрепление демократических институтов
4) Финансовые махинации
            4. Как защититься от влияния сект?
1) Изучать их методы вербовки
2) Поддерживать связи с семьей
3) Доверять харизматичным лидерам без проверки
4) Критически оценивать "спасительные" обещания
            5. Признаки деструктивного культа:
1) Требование разрыва с семьей
2) Жесткая иерархия и слепое подчинение
3) Открытость и прозрачность деятельности
4) Психологическое давление
            6. Как секты используют интернет?
1) Вербовка через соцсети
2) Создание закрытых онлайн-сообществ
3) Публикация объективной информации
4) Пропаганда своих идей

7. Оценочные материалы промежуточной аттестации

4 семестр, Экзамен
Контролируемые ИДК: ОПК-1.1 ОПК-8.1 ОПК-1.2 ОПК-8.2 ОПК-1.3 
Вопросы/Задания:
            1. Эпоха слома суверенитета

            2. Электронный суверенитет

            3. Информационный суверенитет

            4. Цифровой суверенитет в мире

            5. Доктрина информационной безопасности РФ

            6. История развития теории систем и системного анализа

            7. Основные элементы теории систем и системного анализа

            8. Основные определения и понятия теории структуризации знаний

            9. Семантическая сеть знаний

10.  Теории  взаимодействия  СМИ  и  общества  (перечислить,  рассказать  вкратце  о
каждой)

            11. Взаимодействие СМИ и общества в 20-30г.г. XX века



            12. Концепция опосредованного воздействия СМИ на аудиторию (40-50г.г. XXв.)

            13. Формирование пунктов повестки дня

            14. Спираль молчания

            15. Модель зависимости эффектов массовой коммуникации

            16. Альтернативные тенденции: таблоидизация и специализация

17.  Тенденции  освещения  экстремальных  событий  в  СМИ.  Способы  привлечения
массовой специализированной аудитории

            18. Манипуляция сознанием

            19. Главные признаки манипуляция сознанием

            20. Мозаичная культура

            21. Подготовка к манипуляции

            22. Вторая мировая глазами западных СМИ: уроки медиахронологии (манипу-ляции)

            23. Язык образов

            24. Мозг человека

            25. Эмоциональное воздействие как предпосылка манипуляции

            26. Манипуляция сознанием в деструктивных культах

            27. Как отличить деструктивную организацию?

            28. Контроль сознания в культовых организациях

            29. Как выйти из деструктивной организации?

30.  Применение  структуризации  знаний  при  изучении  механизмов  манипуляции
сознанием

            31. Противодействие манипуляции
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